Redes Industriales

Diseno, configuracion y administracion de una
red industrial EtherNet/IP

Curso
CPWEQ]

Proposito

Proporcionar los fundamentos para adquirir las
habilidades necesarias para la administracion de un
sistema de control a través de una red industrial
Ethernet/IP. El curso CPWEOQ1 ha sido desarrollado
para ayudar a los administradores de lared de planta
e ingenieros de los sistemas de control a comprender
las tecnologias que son necesarias hoy en dia para
conectar las plantas a las empresas utilizando el
portafolio de productos de Rockwell Automation.

Quien debe asistir

Este curso es adecuado para profesionales en
tecnologias de operacion (OT), y/o profesionales de
tecnologias de informacion (IT) que estan
involucrados en la implementacién, operaciony
soporte de una red industrial Ethernet/IP usando
switches industriales Stratix..

Prerrequisitos
No hay prerrequisitos necesarios.

Sin embargo, es util estar familiarizado con Microsoft
Windows, la linea de comandos y direccionamiento
IP.

Duracion del curso
Cinco dias.

AGENDA
Dia1l
1) Descripcion de unared industrial Ethernet
Lab01- Principales caracteristicas de unaredindustrial
2) Modelo de referencia ISA-99
Lab02-Comprendiendoelmodelode referencialSAS9
3) Consideracionesdedisefio de unaredindustrial Ethernet
Lab03 - Consideraciones de disefio de unaredindurtrial Ethernet
Lab04 - Administracién IPy Subredes
4) Consideraciones de disefio - Capa 1: fisica
Lab05 - Topologias, tipos de cable, MICE, resilencia
Lab06 - Inicializacion de Switch Industrial Stratix
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5) Consideraciones de disefio - Capa 2: Switching
Lab07 - Principales protocolo de la capa 2
8) Configuracion - Capa 2: Switching
Lab08 - Introduccion a la linea de comandos
L.ab09 - Creacion de vlans (VTP)
Lab10 - Configurando Spanning-tree
Labl1 - Configurando REP
Lab12 - Configurando DLR
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7) Consideraciones de disefo - Capa 3: IP services and routing
Lab13- Principales protocolos de la capa 3
8) Configuracion IP Services and routing
Lab14 - Configurando Intervlan Routing
Lab15 - Configurando rutas estaticas
Lab16 - Configurando DHCP y DHCP Persistente
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9) Monitoreodelaoperaciondeunaredindustrial EtherNet/IP
Lab23 - Capturando trafico con unanalizador de protocolos
Lab24 - Configurando switch port analizer (local)

Lab25 - Configurando switch port analizar (remoto)
Lab26 - Analizando conexiones CIP

10) Diagnéstico y busqueda de fallas - Capa 1: Fisica
Lab27 - Diagnosticando fallas - Capa

1) Diagndsticoybusqueda de fallas-Capa?2: Switching
Lab28 . Diagnosticando fallas - Capa 2
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12) Diagnéstico y busqueda de fallas - Capa 3: Ip services and Routing
Lab29 - Diagnosticando fallas - Capa 3

13) Fundamentos de Cybersequridad.

Lab30 - Amenazas, defensa en profundidad y recomendaciones
Lab32 - Configurando listas de control de acceso
Lab33 - Configurando seguridad de puerto



